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Problemy zabezpieczeń transmisji pakietów 
TCP/IP w sieciach komputerowych 

 
 

1. Cel pracy. 
Jako podstawowe załoŜenie określiłem zapoznanie się z narzędziem 

„Microsoft Network Monitor” i za jego pomocą przechwycenie oraz 
przeanalizowanie pakietów danych wysyłanych/odbieranych przez hosta. 
Analiza pakietów przeprowadzona została w oparciu o standardowe usługi: 
WWW, FTP i inne. 

 
2. Konfiguracja TCP/IP komputera. 

Przez to pojęcie rozumiemy określenie wszystkich niezbędnych 
parametrów do prawidłowego działania sieci i wzajemnego komunikowania się 
komputerów. W sieci lokalnej z serwera DHCP parametry te zostają 
przydzielone automatycznie w zaleŜności od aktualnie dostępnych zasobów 
sieciowych. Podgląd tych ustawień umoŜliwia nam komenda „ipconfig /all” 
wywołana z wiersza poleceń: 

  
 PowyŜszy obraz przedstawia parametry:  
- adres sprzętowy (fizyczny) MAC - adres sprzętowy karty sieciowej, 

niezbędny do komunikacji sprzętowej w sieci  
- adres IP hosta 
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- maskę podsieci - dzielącą sieć lokalną na podsieci, które ułatwiają 
przepływ informacji 

- adres IP routera (bramy domyślnej) 
- adresy serwera DHCP i DNS 
- parametry dzierŜawy adresu 
 
Okresowe przeglądanie przydzielonych parametrów sieciowych moŜe 

ustrzec uŜytkownika przed wymuszonym przydzieleniem ustawień przez 
pasoŜytniczy, nieautoryzowany serwer DHCP istniejący w sieci. 

 
3. ARP i DNS 

Nawiązanie połączenia nie byłoby moŜliwe, gdyby nie konwersja adresów: 
DNS-owego na adres IP oraz IP na adres sprzętowy MAC karty sieciowej. 
Odbywa się to w dwóch stadiach. Najpierw host wysyła do serwera DNS 
Ŝądanie zdekodowania nazwy domeny na adres IP, a następnie w komputerze 
następuje proces ARP, polegający na rozwinięciu adresu IP na sprzętowy MAC 
karty sieciowej. 

Elementarne połączenie sieciowe odbywa się pomiędzy dwiema kartami 
sieciowymi. W sieci rozległej obowiązuje jednak adres IP. Konieczne jest więc 
rozwiązanie tego adresu na adres MAC. Realizowane jest to przez protokół ARP 
warstwy internetowej (sieciowej modelu OSI). Ostatnio rozwiązane adresy IP i 
odpowiadające im adresy MAC zapisywane są następnie w pamięci podręcznej 
ARP naszego komputera. Komendą „arp –a(-d)” wywołaną z wiersza poleceń, 
moŜemy przeglądać i resetować tę pamięć. 

 
  

W momencie, kiedy posługujemy się nazwami domen internetowych 
(łatwiejszymi do przyswojenia przez uŜytkownika niŜ adresy IP) istnieje 
konieczność ich rozwiązania. Proces ten odbywa się w oparciu o istniejące w 
sieci serwery DNS oferujące usługę rozwiązywania nazw. Proces odbywa się w 
dwóch etapach. W pierwszym, host wysyła w sieć zapytanie odnośnie 
określonego adresu… 

 

 
. 
. 
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..., a w drugim, w odpowiedzi, otrzymuje z serwera DNS informację o IP 
odpowiadającym wybranej domenie… 
 

 
. 
. 

 
 

W rozwinięciu tej ramki znajduje się adres IP (widoczny powyŜej) 
odpowiadający wywołanej przez uŜytkownika domenie. Widać takŜe, Ŝe 
korzystamy z protokołu IP warstwy internetowej i z szybkiego protokołu UDP, 
warstwy transportowej modelu OSI. 
  

4. Komenda PING. 
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Jednym z poleceń testujących sieć pod względem skuteczności transmisji 
danych jest PING. Komenda ta działa w oparciu o protokół testowy ICMP 
warstwy internetowej (sieciowej, modelu OSI). Działanie tej procedury testowej 
polega na czterokrotnym wysłaniu 32-bajtowego pakietu danych adresowanego 
do konkretnego odbiorcy posiadającego Ŝądany adres IP i odbiorze odpowiedzi 
(nazywanej popularnie „PONG”, symbolizującego odbijanie piłeczki, czyli 
odpowiedź). 

Procedurę PING uruchamiamy wpisując „ping <adres IP> (<nazwa 
domeny>)” w wierszu poleceń. 

 

 
 
PoniŜej widzimy rozwinięcie pakietu testującego, opartego na protokole ICMP. 
 

 
. 
. 
. 
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W momencie, gdy host docelowy jest niedostępny lub, gdy jest na nim 
zainstalowana usługa „FireWall”, nie zostanie odesłana Ŝadna odpowiedź. 
Wysłane w sieć pakiety zostaną utracone, a działająca procedura spowoduje 
wyświetlenie się poniŜszego monitu: 
 

 
 
 

5. Wybrane usługi internetowe oraz bezpieczeństwo ich 
funkcjonowania. 

Nie trzeba chyba nikogo przekonywać o tym, iŜ najbardziej 
rozpowszechnioną usługą internetową jest obecnie WWW, opierająca się na 
protokole HTTP. RóŜnorodność jej wykorzystania jest przeogromna, począwszy 
od dostępu do zredagowanych na stronach WWW dokumentów, a skończywszy 
na dostępie do poczty elektronicznej i usług bankowych poprzez formularze 
internetowe. 

Korzyści idące z tak rozbudowanego narzędzia są niezmierzone. 
Powszechność tej usługi przyciąga jednak osoby postronne do 
nieautoryzowanego korzystania z zasobów innych uŜytkowników sieci. Podczas 
pisania owej pracy dowiodłem, Ŝe nawet przy uŜyciu standardowych narzędzi 
kontrolujących pracę sieci, jesteśmy w stanie wejść w posiadanie haseł, kodów 
dostępu i innych waŜnych danych, ze strumienia ramek, płynących przez 
bezmiar Internetu. Jest to tym łatwiejsze, iŜ w większości przypadków 
informacje te nie są w Ŝaden sposób chronione. Nawet mało doświadczony 
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uŜytkownik, jest w stanie wejść w posiadanie istotnych informacji. Poziom 
wiedzy na temat zabezpieczeń oraz krąŜenia informacji w sieci moŜe być 
znikomy, ograniczając się do poznania obsługi oprogramowania ułatwiającego 
nielegalne rzemiosło. 

Wykazałem to, na przykładzie dostępu do poczty elektronicznej poprzez 
formularz WWW (serwer poczty elektronicznej „Wirtualna polska”). 

 

 
. 
. 

 
  

MoŜemy równieŜ dowiedzieć się, z jakiego oprogramowania korzysta 
serwer. Ułatwia to atak, gdyŜ programy posiadają błędy, które moŜna skrzętnie 
wykorzystać, by zaszkodzić innym. Na rysunku poniŜej widać z jakiego 
oprogramowania korzysta „Wirtualna Polska”. 

 

 
 
 Podobnie rzecz ma się z wieloma innymi usługami internetowymi. Dla 
przykładu przedstawimy inną popularną usługę, a mianowicie FTP. 
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Tutaj równieŜ bez większego problemu przechwycić moŜna hasło dostępu do 
zasobów serwera. 
 

 
 
Niektóre z aplikacji podają dane tego typu (login i hasło) wręcz w 

nagłówku ramki wysyłanej do sieci. 
Jak nietrudno zauwaŜyć uŜytkowanie zasobów sieciowych nie jest rzeczą 

bezpieczną. Samo podłączenie komputera do sieci moŜe wielokrotnie wiązać się 
z zagroŜeniem utraty danych, bezwiednego udostępnienia ich lub nawet 
sprzętowego uszkodzenia naszego komputera. Programy popularnie nazywane 
„trojanami”, bądź „końmi trojańskimi” są potęŜną bronią. 

Kolejną rzeczą, o której warto wspomnieć w związku z niedawnymi 
atakami wirusów komputerowych typu „Mblast” jest sam sposób nawiązania 
połączenia. Na poniŜszym zrzucie ekranu widoczne są trzy ramki wysłane z 
uŜyciem protokołu TCP. Niebezpieczeństwo wiąŜące się z tego typu inicjacją 
transmisji polega na moŜliwości nawiązania znacznej liczby niepotwierdzonych 
połączeń, które rezydują w pamięci operacyjnej komputera wyczerpując jego 
zasoby. Host wysyła Ŝądanie dostępu, a gdy otrzymuje odpowiedź, Ŝe dostęp 
jest moŜliwy, nie wysyła potwierdzenia, śląc od nowa zapytania. 
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Na powyŜszym rysunku widać udane nawiązanie połączenia. Wysłaliśmy 
zapytanie, odesłana została odpowiedź twierdząca, następnie nasz komputer 
potwierdza chęć nawiązania połączenia. 
 

6. Wnioski. 
Powinniśmy jako uŜytkownicy być świadomi zagroŜeń czyhających na 

nas w sieci. Powinniśmy chronić nasze dane (w miarę naszych potrzeb i 
moŜliwości) przed nieupowaŜnionym dostępem do nich. WaŜne jest teŜ 
zwrócenie uwagi na to, iŜ nie jest powiedziane, Ŝe im bardziej przyjazne i 
nowsze oprogramowanie, tym lepsze zabezpieczenie. Ślepe zaufanie moŜe 
narazić nas na straty. 


