Problemy zabezpieczen transmisji pakietow
TCP/IP w sieciach komputerowych

1. Cel pracy.

Jako podstawowe zatenie okrélitem zapoznanie 8i z narzdziem
.Microsoft Network Monitor” i za jego pomac przechwycenie oraz
przeanalizowanie pakietow danych wysylanych/odiogrh przez hosta.
Analiza pakietow przeprowadzona zostatla w oparcigtandardowe ustugi:
WWW, FTP I inne.

2. Konfiguracja TCP/IP komputera.

Przez to pajcie rozumiemy okrdenie wszystkich niezginych
parametrow do prawidtowego dziatania sieci i wzajegp komunikowania &i
komputerow. W sieci lokalnej z serwera DHCP paraynete zosta
przydzielone automatycznie w zat@ici od aktualnie dogpnych zasobdéw
sieciowych. Podgd tych ustawié umazliwia nam komenda ,ipconfig /all”
wywotana z wiersza polefie

G:sdipeconfig Aall

Windows 2888 - konf iguracja IP

Hazwa hosta . . . . . . . . - . . : komphigh
? ikz podstawowej domeny DHS:
Tup wezta . = = = = = = = = = =« = Hybrydowa
Routing IP wlaczony . . . - - . . : Hie
1] HTHE u11C"unu - : Mie
pzeozukivania sufikeduw DNE : wel. tuniv.szezecin.pl tuniv.s=czecin
-pl

Harta Ethernet Polaczenie lokalne:

Sufikz DNE konkretnego polaczeniawel.tuniv.szzezecin.pl tuniv.szczecin.p
1
ki oo oo oec oo o c : D-Link DFE-53BTX PClI Fast Ethernet Adapter

iguracja wlaczona . .

MA. « = v » » 2. . . b czerwca 2085 12:18:41
-------- - ¢ b czerwca 2885 18:18B:9

Powyzszy obraz przedstawia parametry:

- adres sprgowy (fizyczny) MAC - adres spetowy karty sieciowej,
niezkedny do komunikacji sprtowej w sieci

- adres IP hosta



- mask podsieci - dzielca sie¢ lokalm na podsieci, ktore utatwigj
przeptyw informacji

- adres IP routera (bramy dosghye))

- adresy serwera DHCP i DNS

- parametry dzielawy adresu

Okresowe przegtanie przydzielonych parametréw sieciowych zmo
ustrzec uaytkownika przed wymuszonym przydzieleniem ustawiprzez
pasaytniczy, nieautoryzowany serwer DHCP ista@sj w sieci.

3. ARP i DNS

Nawiazanie podczenia nie bytoby mdiwe, gdyby nie konwersja adreséw:
DNS-owego na adres IP oraz IP na adrescgpngyy MAC karty sieciowe.
Odbywa s¢ to w dwoch stadiach. Najpierw host wysyla do seavBNS
zadanie zdekodowania nazwy domeny na adres IP, gpmistw komputerze
nastpuje proces ARP, polegd&y na rozwingciu adresu IP na smtowy MAC
karty sieciowej.

Elementarne patzenie sieciowe odbywacgspomkdzy dwiema kartami
sieciowymi. W sieci rozlegtej obowzuje jednak adres IP. Konieczne jestwvi
rozwiazanie tego adresu ha adres MAC. Realizowane jgsztez protokot ARP
warstwy internetowej (sieciowej modelu OSI). Osiatrozwiagzane adresy IP i
odpowiadajce im adresy MAC zapisywang Bastpnie w pamgci podrcznej
ARP naszego komputera. Komengrp —a(-d)” wywotarn z wiersza poledae
mozemy przegidat i resetowad t¢ pamkg.

Gis>arp —a

Zi3=485.162 1 82-wa TwierTwee Byl BOBBA3
ernetowy Adres Fizgyczny Typ
b2.1 BA-eB-hl-25-88 dynamniczne

G:srarp —a
MHie znaleziono wpisdw ARP

W momencie, kiedy postugujemye¢snazwami domen internetowych
(fatwiejszymi do przyswojenia przezzyikownika ni adresy IP) istnieje
koniecznd¢ ich rozwihzania. Proces ten odbywa sv oparciu o istniece w
sieci serwery DNS oferage ustug rozwiagzywania nazw. Proces odbywa sv
dwoéch etapach. W pierwszym, host wysyla w¢sieapytanie odrimie
okreslonego adresu...

Raka | Codzina | frd MaC 3dv | Cal adv HAC | Proecksi | opis
3 79081478 LOCAL FACERTES. .. HITP FOST Pecuest (from cliemt using port 1477)




Panka | Codzing 2rd MAC Ade l Cel adr MAC | Prot

I L3872 LOCAL PACRETZ5.(T DHS
2 1.371972  DACKEIZS... LOCAL

okét | opis
) Ox3A:Std Qry for www.wp.pl. of type Host Ad...
Ox3a:5cd Qry Resp. Auth, N8 is wwwowp.pl. o, ..

gpIP: ID = Ox4ZEE; Prote = UDP; Len: &8
qeUDE: Sre Port: Unknown, (14570 Dst Port: DNS (53); Length = 35 (0z23)
mDNE: Ox2h:3td Qry for wwr wp.pl. of type Host Addr on clazz INET addr.

DHE: Query Identifier = 58 (0x34)

apDHE: DHS Flags = Query, OpCode - 8td Qry, B Bits ZSet, ICode - No error

DN3: Question Encry Count = 1 (0xl)

DHNE: Mnswer Entry Count = 0 (0x0)

DNE: Name Zerver Count = 0 (0x0)

;i FECOr e Lount = 0 [Ox0)

of type Host bLddr on class

INET addr.

Ry I

.., @& w drugim, w odpowiedzi, otrzymuje z serwd&BS informacg o IP
odpowiadagcym wybranej domenie...

| Ranke | Godzine [ Zra mac aar [ cel sdr mac | provonst | opis |

1 1371972 LOCAL PACKETZS. .. DHS Ox3kistd Ory for wnrwp.pl. of type Host Ad...
? 1.371872 PACKETZS... LOCAL 0334:5td Qry Desp. Auth. F¢ is wew.wp.pl. o...

fFrame: Bace frame properties
NETHEFNET: ETYPE = Ox0800 : Provocol = Ip: LOD Internet Protacel
¥ = 0x0; Prote = TDP; Len: 134
pre Pore: DNS, (53); Dest Port: Urnknown (Z2188); Length = L14 (Ox7L)
i 0xTd:5td Qry PBesp. Auth. HS is wew.wp.pl. of type Host Addr on class INET addr.
DNE: Query Identifier = 116 (Ox74)
pDNS: DHS Flags = Besponse, OpCode — Scd Qry, BD BE Bits Sec, RCode — No error
DNS: Question Entry Count = 1 (Oxl)
LHE: Answer Entry Coume = 1 {0O=xl)
DRS: Name Ferver Count = 3 (Dx3}
BHE: Additional Records Count = 0 (0x0)
PLNS: Question Section: wew.wp.pl. of type Host Addr on class INET addr.
wmDNE: Ansver gection: www.wp.pl. of type Host Addry on class INET addr
DHE: Besource Hame: www_wp _ pl.
[NE: Resource Type = Host Address
DHE: Besource Class = Imcernetc address class
Time To Live = EZ1 ((x209)

Eypa Auth. KNS om c¢lass INET addr. (3 records present)

W rozwinigciu tej ramki znajduje si adres IP (widoczny powrg))
odpowiadajcy wywotanej przez zytkownika domenie. Wida takze, ze
korzystamy z protokotu IP warstwy internetowej $zy/bkiego protokotu UDP,
warstwy transportowej modelu OSI.

4. Komenda PING.



Jednym z poledetestuacych si€ pod wzgédem skuteczriei transmisji
danych jest PING. Komenda ta dziata w oparciu otigka@ testowy ICMP
warstwy internetowej (sieciowej, modelu OSI). Daiak tej procedury testowej
polega na czterokrotnym wystaniu 32-bajtowego gaktanych adresowanego
do konkretnego odbiorcy posiadeggozadany adres IP i odbiorze odpowiedzi
(nazywanej popularnie ,PONG”, symboliaupgo odbijanie piteczki, czyli
odpowied).

Procedu¢ PING uruchamiamy wpisag ,ping <adres IP> (<nazwa
domeny>)" w wierszu polege

Gaisrping wew.ps.pl

Badanie locutus.tuniv.szczecin.pl [212.14.28.45] = uwzyciem 32 bajtow danych:

4.28. 1":

ri’ni“"tlj}-ﬂ |'Hﬂ-1r|]r|
p 5 i ; . Utracone = B (Bx utraconych).
CZAC un]-.ur.nr C ia pakie ni wndach:
Hinimun = %, Maksimum = lﬁru., frednia = 2ms

Ponizej widzimy rozwingcie pakietu testgrego, opartego na protokole ICMP.

Rankra 1 Godzina frd HAC Adr I Cal adr HAC | Prorokél E Opiz J

L 4. 0L§: FRAEELAE . e pRP: Reply, Target IF: £i3.155.1p:.188 Targ...

3 4,614 1":“’“131“"3 PACKETZS. .. 0331:8td Qry for www.ps.pl. of type Host Ad...

4 4.6'&3[11&?“%}‘ Ox3l:8td Qry Pesp. duth, N5 1= wwnrps.pl. o...
&.Ei%ﬁawr- b Echo: From £13.185.1e2 18E To £1E8.14.L8.45

& 465 f«ruzw1amm EREHER:
7 .64t immmﬁ uweréﬁsx”
8 5. 6487 I A B s

g 6. B4556Z ‘

1] E.64%562
11 T.e3l00Z
12 T.6E100Z

Echo Reply: To 213 155 162 182 From 212.14. ..
Bchic: From 213.155.168.188 To 212.14.28.45
Echo Reply: To £13.155.1eé.18E From £12.14....
i " FRIKETRRA S Echo: From 213,155 162 187 To 212,14 28 45

i 1 ! -
';g sy HEEERS ICH Echo Peply: To 213.155.162.18% Frow 212.14....

;’a a]tuz.rue ) e
Echo: From: Z13.155.162.18% To 212.14.E8.45

: Fugy
. pakiety .. Echo Reply: To 213.155.162.182 From 212.14....
testowe




geETHERMNET: ETYPE = 0x0800 : Pratoecal = ID: DOD Internet Protacal
gplP: ID = Ox3DOF; Proto = ICHMP; Lan: &0

ealCMDP: Eelo: From 213 1EE 162 182 Tae 212.14.28 4E

ICHMP: Packet Type = Echo

ICHMI: Echo Code = 0 (0x0)

ICHP: Checksum = 0x39EC

ICMP: Identifier = S1Z (OxE00)

ICHMP: Bacuence Numher = 4508
LCHP: Data: Number of data b

aoooooon
oooooolo
oooooo0zn
ooooooz0
aooooo40

W momencie, gdy host docelowy jest niedpsty lub, gdy jest na nim
zainstalowana ustuga ,FireWall”, nie zostanie odeatzadna odpowied
Wystane w sié pakiety zostam utracone, a dziatgga procedura spowoduje
wyswietlenie s¢ ponizszego monitu:

Gas2ping 213.155.162.188
Badanie 213.155.162.188 z uzyciem 32 hajtdw danych:

Uptynal limit czasu
Up¥ynaf
Uptunal
Updynad

Statystyka badania dla 213.155.162.188:

F ety: Wystane = 4, Odehr B, Utracone = 4 <188x wtraconych).
Szacunkewy czaszs bladzenia pakietdiw w millisekundach:

Minimum = Bms. Maksimum = Ins . Srednia = Bms

5. Wybrane ustugi internetowe oraz bezpiecaestwo ich

funkcjonowania.

Nie trzeba chyba nikogo przekonyévao tym, & najbardzie]
rozpowszechnian ustugy internetow jest obecnie WWW, opierga st na
protokole HTTP. Ranorodnd¢ jej wykorzystania jest przeogromna, pawszy
od dos¢pu do zredagowanych na stronach WWW dokumentowpacgywszy
na dostpie do poczty elektronicznej i ustug bankowych gegar formularze
internetowe.

Korzysci idace z tak rozbudowanego nedzia & niezmierzone.
Powszechn& tej] ustlugi przycga jednak osoby postronne do
nieautoryzowanego korzystania z zasobow innystikownikéw sieci. Podczas
pisania owej pracy dowiodtermige nawet przy zyciu standardowych nagdzi
kontrolujpcych prae sieci, jestémy w stanie weg w posiadanie haset, kodow
dostpu i innych wanych danych, ze strumienia ramek, pigych przez
bezmiar Internetu. Jest to tym tlatwiejsze, w wickszaci przypadkdw
informacje te nie § w zaden sposob chronione. Nawet maigvdadczony

5



uzytkownik, jest w stanie w& w posiadanie istotnych informacji. Poziom
wiedzy na temat zabezpiedzeraz kpzenia informacji w sieci maee by
znikomy, ograniczag sk do poznania obstugi oprogramowania utatwgapo
nielegalne rzemiosto.

Wykazatem to, na przyktadzie desti do poczty elektronicznej poprzez
formularz WWW (serwer poczty elektronicznej ,Wirtna polska”).

Rauka | Godzina | frd MAC hdv | Cel adr BC | Provokot | pis
] T.981476 LOCAL BACKETZE. .. HITE FOST Reguest (from client using port 47T

ooooozDo 7?7 70 81 77 3D 4l 30 32 42
DO0O0ZED E:
QOO00ZF0
Doooo200
00000310
00000320
Q0000330
Qoo00340
QDoooo3s0
Doo003s0
Q0000370

31 44 31 3£ 46 30 wpanw=ANZEZ1D1E&FO
2 6273 3D & SHO 4 MEMEEES SR

7. )

jawne: login i haslo

Mozemy réwnie dowiedzi€ sie, z jakiego oprogramowania korzysta
serwer. Ulatwia to atak, gdyprogramy posiadajbtedy, ktére mana skrztnie
wykorzyst&, by zaszkodZi innym. Na rysunku ponej wida z jakiego
oprogramowania korzysta ,Wirtualna Polska”.

SHITP: Undocumented Header = RTeferer: hetp://profil.wp.pl/login. html
SHITE: Undocumented Header = Accept-Llanguage: pl
$HTTE: Tndooumented Header = Content=Type: applicscion/y=www=forn=-urlencoded

HTTP: Undocumented Header = kocept-Emcoding: 5

BHITP: Undocumented Header = User-Agentl Eﬂzi,t,lafr;.l} {compatible; MSIE 5 01; Windows NT m
SHITP: Undocumented Header = Host: profil.wp.pl

HITP: Tndooumented Header = Content-length: 151

FHITE: Undocumented Header = Commection: Heep-ilive

GHITP: Thdocumented Header = Cookie: statid=213 105 162 182 261021065036222874685162; wpstick:

TIP: Data: Namber of data bytes remaiming = 181 (Dz0097)

Podobnie rzecz maegsi wieloma innymi ustugami internetowymi. Dla
przyktadu przedstawimy imnpopularna ustug;, a mianowicie FTP.



G:\>ftp ftp.microsoft.com

Polaczony 2z ftp.microsoft.com.

220 Microsoft FIP Service

Uzytkownik (Ftp.microsoft.com:{none)): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.

Has |o:

238-This is FIP.Microsoft.Com.

238 Anonymous user logged in.

ftp? quit

421 Timeout <30 seconds): closing control connection.

Tutaj réwniez bez wekszego problemu przechwygcmazna hasto dogpu do
zasobow serwera.

wICP: _AP_._, lewn: 27, seq:ZRZ358RBR7FE-ZSZ0538293
£ s Resp. to Port 1483, "ZZ0 Hicrosoft ETP Service’

ShTCP: AP. .., lan: 16, z@

from Port 1485, TEER anonymous

PTCP: _AP_ .., len: TE, sedq: 29225383832 -7922353897]1, ack: 468356838, win:l7504

o Fort 14892, '332]1 Anonymous access allowed, send identity (e-mai’

SpTCP: AP, .. len: FE, seq:ZDZ2L538971-Z2Z35830003
t '230-This is FTF.Microscft.Com. '

SRICP: _AP. .., lewn: 31, =eqr29Z2E589003-2922E589034
o Port 1485, '"EZ30 Anonymous user logged in f

Niektére z aplikacji podaj dane tego typu (login i hasto) yaz w
nagtéwku ramki wysytanej do sieci.

Jak nietrudno zauwg¢ uzytkowanie zasobow sieciowych nie jest rzecz
bezpiecza. Samo podiczenie komputera do sieci u®wielokrotnie wazac si¢
z zagrgeniem utraty danych, bezwiednego ugpstenia ich lub nawet
sprztowego uszkodzenia naszego komputera. Programylgropl nazywane
Lrojanami”, mdz ,konmi trojanskimi” sa potzna brona.

Kolejna rzeca, o ktorej warto wspomnéew zwiazku z niedawnymi
atakami wirusow komputerowych typu ,Mblast” jestnsaposdb nawkzania
pofaczenia. Na porszym zrzucie ekranu widoczng &zy ramki wystane z
uzyciem protokotu TCP. Niebezpiear#wo whzace S¢ z tego typu inicjag)
transmisji polega na mbwosci nawikzania znacznej liczby niepotwierdzonych
pofaczen, ktére rezyduj w pameci operacyjnej komputera wyczerpajjego
zasoby. Host wysytaadanie dosfpu, a gdy otrzymuje odpowiedze dos¢p
jest maliwy, nie wysyta potwierdzenidlac od nowa zapytania.



Rauks | Godzina | 4ra mac adr | cet adre mrc Proveiéi | opis

E E.71g2z22 LOCA PACKET2E. .. JACH cieaBu s lemy 0, seq: 4683568TL-468356871. (.
& E.95B5EB | SRy R LEUEL JALLBL, len: O, seq:2929588871=-292958887_ ..
7 £ 9585ER ;,:,‘-;E'D]-‘i'_tﬂpl-;!.}?-___:3;_-_ chiees, Lam: O, seq: AEB3EEE7Z-469356872...
g §.198913 AL IV Walkle Razp, to Port 1489, "Z20 Microsofe FIP Berv,,.
E 6.325100 “ polaczends i e ¥ Tt len: 0, seq: 468355872-468356872...
10 17. 174626 b FaURETEE Peg. from Port L1489, 'USER anongmous'

11 17 435070 PACEETEZE. .. LOCAL FTR Besp. to Port 148%, "33]1 Anonymous SCCRSS A. ..
1z 17 E4E52Z8 LOCAL PACKETZE... TICP LA lL., len: 0, seq; 468350808-468352558. ..
13 23.L35264 LOCAL PACERTZS. .. FIP Beqg. from Port L48%, 'PASS anohymous'

14 23.393634 PACKETZE. .. LOCAL F1P Besp. to Porc 148%, "230-This iz FIP.Micros. ..
15 23. 553868 LOCAL PACHETZ2E. .. TCP clliiog o len: 0, zey: 46B356504-468356904. ..

o Pore 1483, "Z30 Ancnymous ussr o log, ..

17 Z£3. 354444 LOCAL PACKETZS... TC? sl a0 alp AT O, sag: A6B2ESIN4-468356904, . .

Na powyszym rysunku wida udane nawizanie padczenia. Wystafimy
zapytanie, odestana zostata odpowiddierdzca, nasfpnie nasz komputer
potwierdza ch¢é nawhzania padczenia.

6. Wnioski.
Powinngmy jako wytkownicy by swiadomi zagraen czyhajacych na
nas w sieci. Powin8imy chron¢ nasze dane (w miarnaszych potrzeb i
mozliwosci) przed nieupowaionym dos¢pem do nich. Wane jest te
zwrdcenie uwagi na tozinie jest powiedzianeze im bardziej przyjazne i
nowsze oprogramowanie, tym lepsze zabezpieczéiieme zaufanie me
narazé nas na straty.



