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Powszechne stosowanie dokumentu elektronicznego i systemów 

elektronicznej wymiany danych oprócz wielu korzyści, niesie równieŜ 
zagroŜenia. Niebezpieczeństwa korzystania z udogodnień wprowadzanych przez 
elektroniczne systemy przesyłania danych są róŜnorakie: począwszy od 
technologicznych (wirusy, utrata integralności danych) po biznesowe 
(naruszenie poufności transmisji, niejednoznacznie określony czas utworzenia 
dokumentu). 

Pewnym rozwiązaniem jest stosowanie technologii PKI (Public Key 
Infrastructure infrastruktura klucza publicznego), nazywana potocznie 
technologią podpisu elektronicznego. 

Infrastruktura klucza, to nowoczesne rozwiązanie dostarczające usługi 
bezpieczeństwa uŜytkownikom elektronicznej wymiany danych, wykorzystujące 
mechanizmy kryptografii asymetrycznej. W jej skład wchodzi oprogramowanie, 
sprzęt oraz zasady funkcjonowania zgodne z obowiązującymi standardami 
światowymi. 

Tak jak listy tradycyjne ewoluowały do postaci elektronicznej, tak i ich 
zabezpieczenia autentyczności danych i szyfrowania treści muszą mieć swoje 
odpowiedniki elektroniczne. Zwykły podpis składany na papierze powinien 
zostać zastąpiony podpisem elektronicznym. Tylko jedna osoba moŜe 
posługiwać się takim podpisem, co zapewnia autentyczność nadawcy. 
Autentyczna musi być równieŜ treść. Nie moŜe zdarzyć się sytuacja, Ŝe ktoś 
będzie w stanie zmienić treść przesyłanych danych. 

W technologii PGP (Pretty Good Privacy) podpis cyfrowy nie modyfikuje 
treści wychodzącej wiadomości. Szyfrowanie poczty jest przetwarzaniem 
wysyłanej treści, więc jest to ingerencja w materię tekstu. Szyfrowanie 
dokonywane jest przy pomocy klucza publicznego (jawnego) osoby, do której 
kierowany jest list. Deszyfracja następuje z uŜyciem klucza prywatnego 
(tajnego) przez jego posiadacza (szyfrowanie asymetryczne). Szyfrowanie i 
deszyfrowanie moŜe następować równieŜ przy uŜyciu jednego i tego samego 
klucza (szyfrowanie symetryczne). 



szyfrowanie symetryczne 

 
 

szyfrowanie asymetryczne 

 
 
 

Tak jak kaŜdy człowiek ma wyrobiony swój charakter pisma odróŜniający 
jego pismo od pisma innych ludzi, tak i w przypadku elektronicznego przekazu 
danych nie moŜe być mowy o wyparciu się autorstwa dokumentu, tzn. 
zapewniona musi zostać niezaprzeczalność nadania i odbioru - gwarancja na to, 
Ŝe dokument na pewno został wysłany przez tego, kto figuruje na nim jako 
nadawca i trafił na pewno do tej osoby, która przez nadawcę została wskazana 
jako adresat przesyłki. Dodatkowo takie dokumenty mogą być stemplowane 
znacznikiem czasu, który określa moment ich wysłania.  
 Naszym zadaniem podczas wykonywania ćwiczenia było zapoznanie się z 
systemem szyfrowania PGP oraz weryfikacją, tworzeniem i zarządzaniem 
kluczami. Podczas pracy wygenerowaliśmy cztery klucze, kaŜdy z nas posiada 
obecnie swój klucz prywatny i publiczny waŜny do czerwca roku następnego. 



Jesteśmy świadomi, Ŝe wygaśnięcie waŜności klucza jest niezbędne, gdyŜ 
dłuŜszy czas i zaangaŜowanie duŜej mocy obliczeniowej moŜe spowodować 
złamanie naszego klucza przez osoby trzecie, nieupowaŜnione do tego. Obsługa 
programu jest intuicyjna, lecz pewne trudności nastręcza brak interfejsu 
w języku polskim. Ponadto bez posiadania sporej wiedzy teoretycznej, program 
na niewiele się zdaje. Wadą PGP jest to, Ŝe odbiorca musi mieć wygenerowany 
wcześniej klucz, by móc deszyfrować informacje, które zamierzamy mu 
przesłać. Ponadto musi mieć zainstalowane w swoim komputerze odpowiednie 
oprogramowanie obsługujące technologię PGP. Natomiast ogromną zaletą tego 
typu rozwiązania jest długość słowa kodowego, która obecnie wynosi 
1024/2048 bitów.  

Podczas trwania pracowni wykonaliśmy ćwiczenie polegające na 
zaszyfrowaniu wiadomości przesyłanej via e-mail. PoniŜsze zrzuty ekranu 
ilustrują wyniki naszego doświadczenia: 
 
Zrzut ilustrujący naszą wiadomość, po sprawdzeniu zawartości skrzynki 
pocztowej: 

 



Teraz juŜ widok przechwyconych w sieci ramek. Bez szyfrowania nasza 
wiadomość wygląda następująco: 

 
 

Po wykonaniu szyfrowania za pomocą PGP, nasza wiadomość wyglądałaby w 
sposób pokazany niŜej. Nie moŜna z niej wywnioskować nic: 

 



 PGP umoŜliwia naprawdę dobrą ochronę naszych danych, gdyŜ klucz 
kodowy w chwili obecnej jest na tyle długi, Ŝe złamanie go przy dostępnym 
sprzęcie komputerowym trwałoby około 6 mln lat. Jednak powinniśmy myśleć 
przyszłościowo, poniewaŜ błyskawicznie zwiększa się moc obliczeniowa 
komputerów. W tym celu ustawiamy czas wygasania naszego klucza. Jest to w 
połączeniu z długością słowa kodowego, wystarczające zabezpieczenie. 

 
Przykład ustawiania wygaśnięcia klucza. 

 
 
 Kolejną rzeczą, jaką musimy wziąć pod uwagę jest weryfikacja klucza. 
Gdy otrzymujemy od kogoś klucz publiczny, musimy go podpisać, wyraŜając w 
ten sposób zaufanie do tej osoby. Po podpisaniu pojawi się zamiast szarego koła, 
zielone. 
 

 
 

Autentyczność klucza publicznego moŜemy potwierdzić, prosząc o podanie „odcisku 
palca” osoby wysyłającej nam klucz. Fingerprint jest skrótem oryginalnego klucza 
utworzonym wg. algorytmu zapewniającego jego niepowtarzalność. 



 
 
 
Kolejną rzeczą, o której nie pomyśleli programiści jest domyślne ustawienie 
zapamiętywania haseł i przechowywanie ich w pamięci operacyjnej naszego 
komputera przez kilka minut. Te udogodnienie oszczędza nasz czas, jednakŜe 
stwarza niebezpieczeństwo przechwycenia haseł przez osoby niepowołane. 
Przez kilka minut są w stanie podpisywać dokumenty za nas. 
 
Ta opcja powinna zostać zaznaczona, Ŝeby program nie zapamiętywał hasła 

 


