Podpis elektroniczny

Powszechne stosowanie dokumentu elektronicznego ystermow
elektronicznej wymiany danych oprécz wielu kam@y niesie réwnie
zagraenia. Niebezpieczstwa korzystania z udogodnig/prowadzanych przez
elektroniczne systemy przesytania danyclh meznorakie: pocawszy od
technologicznych (wirusy, utrata integradnb danych) po biznesowe
(naruszenie poufrdci transmisji, niejednoznacznie okieny czas utworzenia
dokumentu).

Pewnym rozwizaniem jest stosowanie technologii PKI (Public Key
Infrastructure infrastruktura klucza publicznegohazywana potocznie
technologa podpisu elektronicznego.

Infrastruktura klucza, to nowoczesne rozzeinie dostarczage ustugi
bezpieczastwa uytkownikom elektronicznej wymiany danych, wykorayste
mechanizmy kryptografii asymetrycznej. W jej ski@dhodzi oprogramowanie,
sprzt oraz zasady funkcjonowania zgodne z olawgcymi standardami
Swiatowymi.

Tak jak listy tradycyjne ewoluowaty do postaci etekicznej, tak i ich
zabezpieczenia autentyczebdanych i szyfrowania téei musz mie¢ swoje
odpowiedniki elektroniczne. Zwykty podpis sktadang papierze powinien
zost& zasgpiony podpisem elektronicznym. Tylko jedna osoba zeno
postugiwg& sig takim podpisem, co zapewnia autentyég&nonadawcy.
Autentyczna musi ky réwniez tres¢. Nie maze zdarzy sie sytuacja,ze ktc
bedzie w stanie zmiefitres¢ przesytanych danych.

W technologii PGP (Pretty Good Privacy) podpis awly nie modyfikuje
tresci wychodacej wiadomaci. Szyfrowanie poczty jest przetwarzaniem
wysytanej treci, wigc jest to ingerencja w materitekstu. Szyfrowanie
dokonywane jest przy pomocy klucza publicznego fiego) osoby, do ktérej
kierowany jest list. Deszyfracja nagtje z uyciem Kklucza prywatnego
(tajnego) przez jego posiadacza (szyfrowanie asycmie). Szyfrowanie |
deszyfrowanie mege nastpowa réwniez przy wyciu jednego i tego samego
klucza (szyfrowanie symetryczne).



szyfrowanie symetryczne

wiadomoss jawna wiadomaE
| zdezzyfiomana
szpfrowanie dezzyfrowanie
oE mE
HRHHHH S
klucz A klucz &
wiadomoss zazeyfiomana ¥ ¥ wiadomodc zaszyfrowana
nadawca odbiorca

szyfrowanie asymetryczne

- g wiadomaods
wiadormoid janna zdeszyfrowana
| a
|
gzpfrowanie dezzyfromwanie
-I‘:ﬂ HE BB
..........................
== =g hhhhh == IIIIIIIIIIII =II
L1} L ]
klucz publiczny adbiarzy klucz prpwatny odbiorey
‘ - e . -
wiadomoss zazzyfromana ¥ ¥ wiadomoic zaszufrowana
nadawca odbiorca

Tak jak kady cztowiek ma wyrobiony swoj charakter pisma athidjacy
jego pismo od pisma innych ludzi, tak i w przypaditektronicznego przekazu
danych nie mge by mowy o0 wyparciu & autorstwa dokumentu, tzn.
zapewniona musi zostaiezaprzeczalrsd nadania i odbioru - gwarancja na to,
ze dokument na pewno zostat wystany przez tego,figiruje na nim jako
nadawca i trafit na pewno do tej osoby, ktéra pmadawe zostata wskazana
jako adresat przesyiki. Dodatkowo takie dokumentygimby¢ stemplowane
znacznikiem czasu, ktéry olkta moment ich wystania.

Naszym zadaniem podczas wykonywaiviaczenia byto zapoznaniegsz
systemem szyfrowania PGP oraz weryfigaciworzeniem i zargzaniem
kluczami. Podczas pracy wygenerowaly cztery klucze, kaly z nas posiada
obecnie swdj klucz prywatny i publiczny wey do czerwca roku naginego.



Jestémy swiadomi, ze wygdniccie wanosci klucza jest niezine, gdy
diuzszy czas i zaangawanie daej mocy obliczeniowe] ma spowodowé
ztamanie naszego klucza przez osoby trzecie, nieajoone do tego. Obstuga
programu jest intuicyjna, lecz pewne trudcio nastecza brak interfejsu
w jezyku polskim. Ponadto bez posiadania spore] wigdnyetycznej, program
na niewiele s zdaje. Wad PGP jest toze odbiorca musi méewygenerowany
wczesniej klucz, by moc deszyfrowainformacje, ktére zamierzamy mu
przest&. Ponadto musi méezainstalowane w swoim komputerze odpowiednie
oprogramowanie obstugige technologi PGP. Natomiast ogromrzalet, tego
typu rozwazania jest dlug@ stowa kodowego, ktéra obecnie wynosi
1024/2048 bitow.

Podczas trwania pracowni wykorsatly c¢wiczenie polegace na
zaszyfrowaniu wiadonsgi przesytanej via e-mail. Patsize zrzuty ekranu
llustruja wyniki naszego dawiadczenia:

Zrzut ilustrupcy nasgz wiadomd@é, po sprawdzeniu zawasto skrzynki
pocztoweyj:
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Teraz ju widok przechwyconych w sieci ramek. Bez szyfravaesza
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dpFrame: Base frame properties

BETHENNET: ETYPE = Ox0800 : Protoeol = IP: DOD Internet Drotocal
dhIP: ID = 0xCD7; Prowo = TOP; Len: 602

dTCP: AP len: 562, seq:l394168878-1394169440, ack: 3363247186, win:17840, sre:
=HTTP: 74316362201 fel0Comtent -Disposition: Request (frém client usiRl
HTTP: Remiest Method = —----—-omooomomoooos 7316362201 fol0Cont enn-Disy
HTTE:

Uniform Besource Identifier = form-data;
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Po wykonaniu szyfrowania za pomd2GP, nasza wiadomié wyghdataby w
sposOb pokazanyzaj. Nie ména z niej wywnioskowanic:

31

=2l

¥

Je5l Pl Edycia Wyswietlanie Marzedzia Opeje Okno  Pomoc

sFEEal +[+] 7l all o 2]] bail [body] " 2EaE-

Rauka | Godzina [Bea mac nar [ o) sde mac [ protoksr | opis {EGIN PGP ME]
S 4. 877013 LOCAL 0DDOSESE.... HITE  ——=—m—sm—me—mee --7d33

& 4.877013 LOCAL 00pOSESS. .. HTTE -7d333951102e0--00 Re
71 E RIERINT TACAT, NADN353E TCR A, len- n =e
4

dFrame: Base frame properties
SETHERNET: ETYPE = 0x0800 : Protocol = IF: DOD Internet Protocol
$IP: ID = 0OxFe9; Proto = TCP; Len: 1500

$TCP: _ A& . len: 1460, seq:1473584594-1473586054, ack:1013763937, wis
=HTT. 7d33395110Ze000Content-Disposition: Regues
HTTP: Reruest Method =
HTTP: Uniform Resource Identifier form-data;
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PGP umaliwia napraw@ dobrk ochror naszych danych, gdyklucz
kodowy w chwili obecnej jest na tyle diugie ztamanie go przy dagnym
sprzcie komputerowym trwatoby okoto 6 min lat. Jednawmnismy myslec
przyszigciowo, poniewa btyskawicznie zwiksza s¢ moc obliczeniowa
komputeréw. W tym celu ustawiamy czas wygasaniaegs klucza. Jest to w
potaczeniu z dtugécia stowa kodowego, wystarcaag zabezpieczenie.

Przyktad ustawiania wydaiecia klucza.
x|

Expernt Key Parameter Selection
Enter the parameters which will be uzed to generate vour ke pair.

Full name: IF‘rzyk:‘ad-:uwa osoba
Email address; Imammailnawp@wp.pl
ey bppe: I Diffie-Hellman/D55 j

ey size: |2|:|4B 1024 - 4096

Key expiration:  © never (= |2004-12-18 =

b are Infarmatian
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Kolejna rzeca, jaka musimy wzaé pod uwag jest weryfikacja klucza.
Gdy otrzymujemy od kogdklucz publiczny, musimy go podpisavyrazajac w
ten spos6b zaufanie do tej osoby. Po podpisananpae zamiast szarego kota,
zielone.

&R Marcin Olchowy <arnima@wp,pl= -’ 1 512 R34 legacy public key
2} Mizera Marcin <mizil 1@wp.pl> e 204801024 DHJDSS key pair

=R ie uFam Ci <niepewnymail@wp. pl= . 04501024 DHDSS public key
E}El Mie ufam Ci <niepewnymail@wp,pl= ser ID
f:ii'_, Mie ufam Ci <niepewnymaili@wp,plx D35 exporkable signature
24 Radostaw Lochowski <losiupanther@wp.pl> - | 204801024  DH/DSS key pair
©n Radoslaw Lochowski <losiupanther@wp,pl= o | — - ¥ R34 legacy public key

Autentyczndé¢ klucza publicznego niemy potwierdzi, prosac o podanie ,odcisku
palca” osoby wysytace] nam klucz. Fingerprint jest skrotem oryginaimeglucza
utworzonym wg. algorytmu zapewriaggo jego niepowtarzalé@



— Fingerprint

BECY 2BBY 2141 ADDE EAFC 1020 96BD 3103 5EAT 2E34

[+ Hexadecimal

Kolejna rzeca, o ktorej nie poméleli programsci jest domyglne ustawienie
zapamgtywania haset i przechowywanie ich w paanioperacyjnej naszego
komputera przez kilka minut. Te udogodnienie osdza nasz czas, jednak
stwarza niebezpiecastwo przechwycenia haset przez osoby niepowotane.
Przez kilka minutgw stanie podpisywadokumenty za nas.

Ta opcja powinna zostzzaznaczonageby program nie zapaetywat hasta
PGP GOptions '

| Gereral ;Files | Email || Hotkeys | Servers | 08 | Advanced

Ophionz
7 Always encrept to default key
Fazter key generation
Show PGPtray icor
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[ |
Single Sign-On
(1 Cache pazzphrase while logged on
3 " Cache pazsphrase for | | e

2ETE: BasEDNase - Cace. Simng moduies

File*#fiping
[ i Muriber of pazzes: |3 :J Warn before userinitiated wiping

PGP “Wipe exceeds the media zanitization requirements of Dol 5220, 22-M
at '3 pazses. Securnty continues toincreaze up to approximately 23 passes.

[ ] &utomatically wipe on delete
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