1 Opis wstepny:

Warstwa aplikacji FMS w przeciwienstwie do warstwy tacza definiuje
formaty danych przesytanych pomiedzy weztami sieci. Jest zbudowana ponad
warstwa FDL, jej dziatanie dominuja te same ustawienia szyny (Bus Parameters).
Sie¢ FMS jest typu multimaster, wyrdznia sie wezty nadrzedne i podrzedne.
Sie¢ FMS definiuje rézne obiekty programowe, do ktérych dostep moga miec
inne wezty sieci. Norma FMS, podobnie jak pozostate komponenty sieci
PROFIBUS definiuje jedynie ustugi sieci w sposob bardzo ogélny, co pozwala na
dowolny sposdb jej realizacji przez producentéw komponentéw sieciowych,
dotyczy to oczywiscie réwniez sprzegéw programowych (APIs).
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Ustugi warstwy liniowej umozliwiaja weztom sieci cykliczne lub niecykliczne
przekazywanie komunikatow zawierajacych dane o nieokreslonej strukturze
wewnetrznej. Dane te sq traktowane jako ciagi pewnej liczby bajtéw, ktérych
tresc nie jest w zaden sposéb interpretowana przez programy komunikacyjne
Okreslenia logicznej struktury danych dokonuja programy uzytkowe. Uniemozliwia
to automatyczna kontrole poprawnosci tresci komunikatéw i utrudnia wspétprace
weztow sieci postugujacych sie roznymi formatami danych.

Ustugi warstwy aplikacyjnej zdefiniowane w specyfikacji FMS (Fieldbus
Message Specification)umozliwiaja uzytkownikom dostep do obiektow
programowych, takich jak: zmienne, tablice lub rekordy, istniejacych w innych
weztach sieci. Udostepnione do komunikacji obiekty mogq przyjmowaé wartosci
nalezace do $cisle okreslonych typow, a format transmisji wartosci wszystkich
typéw jest doktadnie zdefiniowany. Sposéb opisu ustug warstwy aplikacyjnej jest
bardzo ogdlny i obejmuje tylko okreslenie ich funkcji, bez odniesienia sie do
sposobu ich realizacji. Dzieki tfemu mozliwe jest efektywne wykorzystanie
standardu do wspétpracy weztéw sieci zrealizowanych w oparciu o bardzo rézne
architektury sprzetowe i programowe.



Uzytkownikiem sieci jest catod¢ programéw, zaréwno systemowych, jak i
aplikacyjnych, korzystajaca w danym wezle z ustug sieciowych. Definicja sieci
Profibus nie odnosi sie w zaden sposéb do struktury programéw narzuconej przez
system operacyjny komputera i nie rozréznia ani procesow wykonywanych w
$rodowisku wielozadaniowym, ani réznych uzytkownikéw zarejestrowanych w
systemie. Kazdy wykonywany program ma te same prawa dostepu do obiektéw
udostepnianych w sieci.

2 Rozwiqzanie problemu komunikaci:

Cze5¢ funkcjonalnosci wezta FMS zwigzana z udostepnianiem obiektow
zwiqzana jest z abstrakcyjnym VFD (Virtual Field Device). Jego zasadniczym
elementem jest stownik obiektéw. (Object Directory).

Udostepniaé obiekty moze zardéwno wezet podrzedny jak i nadrzedny.
Dopuszczalne jest zdefiniowanie wigecej niz jednego urzadzenia sieciowego w
wezle. Wirtualne urzadzenie sieciowe (VFD) zdefiniowane w specyfikacji FMS
jest odpowiednikiem wirtualnego urzadzenia produkcyjnego (VMD )
zdefiniowanego w specyfikacji MMS.
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Uzytkownik sieci, tzn. wykonywane w danym wezle programy, definiuje
rézne obiekty programowe, takie juk zmienne proste lub tablice, i udostepnia
niektére z nich uzytkownikom innych weztéw. Tu czes$¢ funkcjonalnosci
uzytkownika, ktéra jest zwiqzana z udostepnianiem obiektow innym
uzytkownikom jest w abstrakcyjny sposéb reprezentowana przez wirtualne
urzadzenie sieciowe (virtual field device - VFD). Zasadniczym elementem
wirtualnego urzadzenia sieciowego jest stownik obiektéw (object directory
— OD,) opisujacy wszystkie zdefiniowane w danym wezle obiekty programowe,
ktére moga staé sie przedmiotem komunikacji.



Ustugi warstwy aplikacyjnej umozliwiaja uzytkownikom innych weztéw
dostep do obiektéw zdefiniowanych w stowniku obiektow OD danego wezia.
Ustugi sa wykonywane zgodnie ze schematem klient-serwer, w ktorym serwer
udostepnia swoje obiekty dla dziatan klienta. Wiekszo$¢ ustug stanowiq ustugi
potwierdzane, ktérych wywotanie przez klienta przekazuje do serwera
komunikat zawierajacy zadanie wykonania operacji, np. odczytu lub zapisu
wskazanego obiektu, a potwierdzenie wystane przez serwer przenosi do klienta
rezultat wykonania tej operacji. Stosunkowo nieliczna grupe stanowiq ustugi nie
potwierdzane, ktorych wykonanie przenosi od serwera do klienta komunikat
informujacy o stanie lub wartosci jakiegos obiektu serwera. Te same programy
moga wywotywaé rézne ustugi, petniac w nich role klienta lub serwera.

Komunikacy jna strukture sieci, widziang przez wirtualne urzadzenie
sieciowe, wyznacza zdefiniowana w tym wezle lista relacji komunikacyjnych.
Kazda relacja taczy pare portow w dwoch wspétpracujacych weztach i tworzy
odrebny kanat komunikacy jny, poprzez ktory wykonywane w jednym wezle
programy moga wywotywa¢ ustugi adresowane do drugiego wezta. Wykonanie
kazdej ustugi warstwy aplikacyjnej polega na przestaniu lub wymianie
pojedynczych komunikatéw. Maksymalna dtugos$¢ uzytecznych danych zawartych
w jednym komunikacie wynosi ok. 220 bajtow.

Specyfikacja FMS dopuszcza mozliwo$¢ zdefiniowania kilku wirtualnych
urzadzen sieciowych w tym samym wezle sieci. Kazda relacja komunikacy jna
musi by¢ zwigzana z tylko jednym urzadzeniem VFD.

3 Potqczenia oraz relacje komunikacyjne:

Warstwa liniowa implementuje w kazdym wezle sieci zestaw portéw, przez
ktéry programy wykonywane w tym wezle moga wysytaé i odbieraé dane do i od
programéw wykonywanych w innych weztach. Kazdy przekaz danych miedzy
dwoma weztami sieci musi przejs$¢ przez jakis port w jednym i w drugim wezle.
Para portéw po jednym w kazdym z dwoch wspétpracujacych weztéw — tworzy
w warstwie aplikacyjnej relacje komunikacyjna (communication relationship)
dostepna dla wykonywanych w tych weztach programéw. Definicja relacji
komunikacyjnej obejmuje: numer portu wtasnego wezta, adres i numer portu
wezta docelowego oraz opis wszystkich ustug warstwy aplikacyjnej, ktére
mogq by¢ w tej relacji wywotywane.

Relacje komunikacyjne definiuje sie w kazdym wezle oddzielnie, na ogét
podczas konfigurowania wezta do pracy w sieci. Zestaw wszystkich relacji
zdefiniowanych w danym wezle tworzy liste relacji komunikacyjnych
(communication relationship list — CRL) tego wezta. Numer na tej liscie
(communication reference — CREF) jest identyfikatorem relacji uzywanym
jako parametr adresowy w wywotaniach wszystkich ustug warstwy
aplikacyjnej. Numer CREF=0 ma znaczenie specjalne i jest zarezerwowany
dla nagtéwka listy. Numer CREF=1 jest zarezerwowany dla relacji
obstugujacej odlegte funkcje zarzadzajace. Relacje uzywane do



komunikowania sie programéw uzytkownikéw zaczynaja sie od humeru
CREF=2.

Niemal wszystkie relacje komunikacyjne zdefiniowane w warstwie
aplikacyjnej sa. relacjami potaczeniowymi. Nieliczne relacje bezpotqczeniowe
sq uzywane do rozgtaszania. Relacje potaczeniowe (connection-oriented)
gwarantuja poprawno$¢ nadawania i odbierania danych przekazywanych w sieci
podczas wykonania ustugi. Wykorzystanie relacji potaczeniowej przez
wspétpracujace programy musi obowiazkowo rozpoczynaé sie od nawiazania w
tej relacji potaczenia (connection), ktorego funkcjonowanie jest nadzorowane
przez oprogramowanie komunikacy jne. Potaczenie w relacji komunikacyjnej,
nawiazywane jest poprzez ustuge Initiate. W kazdej chwili mozna je przerwac
ustuga Abort. Konfigurowanie sieci FMS polega na ustaleniu zbioréw atrybutow
dla wszystkich relacji komunikacyjnych w sieci.

Nadzér nad funkcjonowaniem potaczenia obejmuje: sprawdzanie
poprawnosci przekazywania komunikatow, inicjowanie retransmisji w razie
wystapienia btedow oraz kontrole sprawnosci potaczenia w okresach, w ktérych
potaczenie to nie jest wykorzystywane. Raz nawigzane potaczenie jest
symetryczne i dwukierunkowe, tzn. kazdy ze wspdtpracujacych programow
moze petnié role klienta lub serwera ustug wywotywanych w tym potaczeniu.
Potaczenie istnieje od chwili nawigzania do chwili usuniecia.

Relacje bezpotaczeniowe (connectionless) nie gwarantuja poprawnosci
przekazu danych. Wykonanie ustugi sprowadza sie tu do nadania komunikatu
przenoszacego dane, bez jakiejkolwiek kontroli poprawnosci odbioru. Relacje
bezpotaczeniowe wykorzystuje sie wytacznie do przekazywania danych
skierowanych do odbiorcéw w wielu weztach sieci. Relacje bezpotaczeniowe
sq niesymetryczne w tym sensie, ze rola - klient lub serwer -jaka wykonywane
programy moga petni¢ w tej relacji jest ustalona na state podczas
konfigurowania listy CRL.

Rézne tryby pracy i komunikowania sie weztéw sieci, cykliczny lub niecykliczny
stwarza rézne wymagania na sposéb zorganizowania komunikacji, co znajduje
wyraz w wysterowaniu réznych typow relacji komunikacyjnych. W relacjach tych
moga by¢ wywotywane te same ustugi, jednak
sposéb ich wykonywania moze by¢ w réznych realizacjach rézny.

Specyfikacja FMS definiuje nastepujace typy realizacji komunikacyjnych:



MSCY, MSCY._ST - relacje cykliczne, faczace wezet nadrzedny z podrzednym
MSAC, MSAC_SI - relacje niecykliczne, faczace wezet nadrzedny z podrzednym
MMAC - relacje niecykliczne, faczace dwa wezty nadrzedne

MULT, BRCT - relacje niecykliczne, uzywane do rozgtaszania w sieci

W relacjach typu MS. wszystkie ustugi potwierdzane oraz ustugi
niepotwierdzane o niskim priorytecie sa realizowane za pomocaq ustugi CSRD
warstwy liniowej. Ustugi niepotwierdzane o wysokim priorytecie sq realizowane za
pomocaq ustugi SRD. Adresy weztéw podrzednych i numery portow
wykorzystywanych w tych weztach we wszystkich relacjach tego typu muszq byé
umieszczone na liscie odpytywania wezta nadrzednego. Cafa lista odpytywania
musi by¢ zdefiniowana w jednym porcie wezta, ktory musi by¢ wykorzystywany
przez wszystkie relacje tego typu w danym wezle.

W relacjach typu MMAC wszystkie ustugi FMS, zaréwno potwierdzane, jak
niepotwierdzane, realizuje sie za pomoca ustugi SDA warstwy liniowej. Warto
zauwazy¢, ze dzieki temu wykonanie ustug niepotwierdzanych odbywa sie ze
zwrotnym potwierdzeniem poprawnosci odebrania komunikatu sieciowego przez
warstwe liniowa.

W relacjach typu MULT i BRCT dozwolone sq tylko niepotwierdzane ustugi
FMS, ktore realizuje sie za pomocg ustugi SDN warstwy liniowe;.

Relacje cykliczne MSCY i MSCY_SI

Relacje MSCY (Master Slave Cyclic) i MSCY_SI (Master Slave Cyclic with Slave
Initiative) sa relacjami potaczeniowymi. Wymiana danych miedzy
wspotpracujacymi weztami jest mozliwa w takiej relacji dopiero po nawigzaniu
potaczenia za pomoca ustugi Initiate. Po nawigzaniu potaczenia program
wykonywany w wezle nadrzednym moze wywotaé ustugi potwierdzane Readi Write
oraz wszystkie ustugi niepotwierdzane. Kolejna ustuga potwierdzana moze byé
wywotana dopiero po zakonczeniu wykonywania ustugi poprzedniej. Program
wykonywany w wezle podrzednym moze w relacji MSCY jedynie usunaé potaczenie
za pomocq, ustugi Abort, w e relacji MSCY_ST moze ponadto wywotywaé wszystkie
ustugi niepotwierdzane. Ustuge Initiate moze wywotaé tylko program wykonywany
w wezle nadrzednym. Wykonanie tej ustugi uruchamia proces odpytywania
wspotpracujacego wezta podrzednego (ustuga CSRD warstwy liniowej),
kontynuowany az do chwili usuniecia potaczenia. Dzieki ciagtemu odpytywaniu,
wezet podrzedny moze w relacji MSCY_ST przekazywaé do wezta nadrzednego
komunikaty przenoszace dane ustug niepotwierdzanych. W relacji MSCY
wywotanie ustug niepotwierdzanych w wezle podporzadkowanym jest zabronione.



Wezel nadrzedny (master) Wezel podrzedny (slave)
FMS FDL siec FDL FMS
— Read.req
Fdl Send Update.req
— SRD (dane)—
— SRD (¢) «
Fdl Data_Reply.ind
Read.ind —
Read.res «—
Fdl Reply Update.req
. SRD(¢) —
~—SRD (dane)—
Fdl Cyc Data Reply.con Fdl Data Reply.ind
«— Read.con Read.ind —
Read.res —
— Read.req Fdl Reply Update.req
« Read.con — SRD (¢) —
—SRD (dane)—
Fdl Cyc Data Reply.con Fdl Data_Reply.ind
Read.ind —
— Read.req
+~— Read.con
. SRD(¢) —
— SRD (¢) <

Harmonogram realizacji ustugi Read' w relacji cyklicznej MSCY jest pokazany w
tablicy powyzej. Pierwsze wywotanie operacji Read.reg przez program klienta
przenosi do wezta podrzednego indeks zadanego obiektu. OdpowiedZ wezta
podrzednego, przekazana w tym samym cyklu odpytywania, nie zawiera zadnych
danych. Oprogramowanie wezta podrzednego zapamietuje indeks w obszarze
buforowym (Image Data Memory - IDM) i za pomocg operacji Read.ind
zawiadamia program uzytkownika o wywotaniu ustugi. Warto$¢ odczytywanego
obiektu, przekazana przez program uzytkownika za pomoca operacji Read.res,
jest zapisywana w buforze wyjsciowym portu (operacja Fd/_Reply,_Update.regq)

i przenoszona w sieci w nastepnym cyklu odpytywania. Oprogramowanie wezta
nadrzednego zapamietuje odebrang warto$¢ w obszarze buforowym IDM

i przekazuje ja do programu klienta, za pomoca operacji Read.con. Wystanie

do wezta nadrzednego danych, przekazanych przez operacj.e Read.res, ponownie
inicjuje w wezle podrzednym operacje Read.ind, w odpowiedzi, na ktdorqg program
uzytkownika moze - za pomocaq operacji Read.res - przekazaé nowa wartos¢
obiektu. Tak jak poprzednio, nowe dane sq przenoszone w sieci w najblizszym
cyklu odpytywania i zapisywane w obszarze IDM wezta nadrzednego. Proces ten
jest powtarzany permanentnie bez wzgledu na dziatania programu klienta.
Kolejne wywotania operacji Read.reg przez program klienta nie sq juz
bezposrednio zwigzane z przesytaniem jakichkolwiek komunikatow sieciowych.
Kazde nastepne wywotanie powoduje odczytanie danych zapisanych w obszarze
IDM wtasnego wezta i przekazanie ich do programu za pomoca operacji Read.con.
Sposob wykonania ustug niepotwierdzanych wywotanych w wezle nadrzednym jest
analogiczny do sposobu wykonania operacji .regi .ind pierwszego wywotania ustugi
Read. Oczywiscie, nie wystepujqa tu operacje .res i .con. Kazde wywotanie ustugi



powoduje przekazanie danych w sieci i zapisanie ich w buforze wejsciowym portu
wezta odbierajacego. Priorytet transakcji odpytywania realizujacej ustuge
niepotwierdzang jest rowny priorytetowi wywotania ustugi. Sposob wykonania
ustugi niepotwierdzanych wywotanych w wezle podrzednym jest analogiczny

do sposobu wykonania operacji .res lub .con pierwszego wywotania ustugi Read.
To znaczy, wywotanie ustugi powoduje zapisanie danych w odpowiednim buforze
wy jSciowym portu. Dane te bedq przestane do wezta nadrzednego w jednym

z nastepnych cykli odpytywania. Zgodnie z regutami odpytywania dane zapisane w
buforze wyjsciowym o wysokim priorytecie (zwiazane z ustugami o wysokim
priorytecie) sq przekazywane przed danymi zapisanymi w buforze o priorytecie
niskim. Sposob wykonania ustug potwierdzanych w relacjach cyklicznych
odpowiada koncepcyjnie sieciowej implementacji pamieci wspdlnej, w ktére;|
proces odpytywania zapewnia spdjnos¢ kopii, przechowywanej w wezle
nadrzednym, z wartosciami zmiennych istniejacych w wezle podrzednym.
Definicja ustug stwarza jednak niebezpieczenstwo niewykrywalnej
dezaktualizacji kopii w wypadku przerwania komunikacji. Dla unikniecia tego
hiebezpieczenstwa standard narzuca obowigzek monitorowania potaczen w
relacjach cyklicznych, z zadanym okresem kontroli (Contro/ Interval - ci). W tym
celu oprogramowanie wezta nadrzednego musi zagwarantowaé wykonywanie

co najmniej jednego odpytania w kazdym okresie ¢/ Niedotrzymanie tego
warunku jest wykrywalne przez obydwa wezty i powoduje usuniecie potaczenia.
Czas ¢/ jest jednym z parametréw konfiguracyjnych relacji komunikacyjnej.
Wartos¢ tego parametru musi by¢ na obu koncach relacji taka sama.

Relacje MSAC i MSAC_SI

Relacje MSAC (Master Slave Acyclic) i MSAC_ST (Master Slave Acyclic with
Slave Initiative) sq relacjami potaczeniowymi. Wymiana danych miedzy
wspétpracujacymi weztami musi byé w takiej relacji poprzedzona nawigzaniem
potaczenia za pomoca ustugi Initiate. Po nawiazaniu potaczenia program
wykonywany w wezle nadrzednym moze wywotywa wszystkie ustugi potwierdzane
i niepotwierdzane. Ustugi moga byé wykonywane rownolegle, tzn. program moze
wywotaé nastepna ustuge zanim otrzyma potwierdzenie wykonania poprzedniej.
Program wykonywany w wezle podrzednym moze w relacji MSAC jedynie usunaé
pofaczenie za pomoca ustugi Abort, w relacji MSAC_SI moze ponadto wywotywaé
ustugi niepotwierdzane. Ustuge Initiate moze wywotaé tylko program wykonywany
w wezle nadrzednym. Wykonywanie tej ustugi w relacji MSAC_ST uruchamia
proces odpytywania wspétpracujacego wezta podrzednego (ustuga CSRD warstwy
liniowej), ktory moze dzieki temu przekazywaé do wezta nadrzewnego komunikaty
przenoszace dane ustug niepotwierdzanych. W relacji MSAC proces odpytywania
jest uruchamiany w chwili wywotania dowolnej ustugi potwierdzanej (w tym
réwniez ustugi Initiate) i jest kontynuowany tylko przez czas niezbedny do
wykonania tej ustugi. Wykonanie ustug potwierdzanych przebiega podobnie do
wykonania pierwszego wywotania ustugi Readw relacji MSCY, tzn. kazdemu
wywotaniu ustugi odpowiada w sieci odrebng para przesta¢ zadanie -
potwierdzenie. Z kazdym wywotaniem ustugi potwierdzanej jest zwiqzany



indywidualny identyfikator (Invoke ID), przekazywany w kazdym komunikacie
sieciowym. Identyfikator ten umozliwia jednoznaczne przyporzadkowanie
komunikatéw do rownolegle realizowanych ustug potwierdzanych.

Wezel nadrzedny (master) Wezel podrzedny (slave)
FMS FDL sieé FDL FMS
InfoR.req «—
Fdl Reply Update.req
— SRD (¢) —
- SRD (dane)«—

Fdl Cyc Data Reply.con
«— InfoR.ind
Fdl Send Update.req
Fdl Send Update.con |— SRD (ack) —
— SRD (¢) —
Fdl Data Reply.con Fdl Data Reply

Harmonogram realizacji ustugi Read w relacji cyklicznej MSCY jest pokazany w
tablicy powyzej. Pierwsze wywotanie operacji Read.reg przez program klienta
przenosi do w ezta podrz, ednego indeks zadanego obiektu. Odpowiedz wezta
podrzednego, przekazana w fym samym cyklu odpytywania, nie zawiera zadnych
danych. Oprogramowanie wezta podrzednego zapamietuje indeks w obszarze
buforowym (Image Data Memory - IDM) i za pomocg operacji Read.ind
zawiadamia program uzytkownika o wywotaniu ustugi. Warto$¢ odczytywanego
obiektu, przekazana przez program uzytkownika za pomoca operacji Read.res,
jest zapisywana w buforze wyjsciowym portu (operacja Fd/_Reply._Update.regq) i
przenoszona w sieci w hastepnym cyklu odpytywania. Oprogramowanie wezta
nadrzednego zapamietuje odebrang warto$¢” w obszarze buforowym IDM i
przekazuje ja do programu klienta za pomocaq operacji Read.con. Wystanie do
wezta nadrzednego danych, przekazanych przez operacje Read.res, ponownie
inicjuje w wezle podrzednym operacje Read.ind, w odpowiedzi na ktéra program
uzytkownika moze za pomocq operacji Read.res - przekazaé nowqg wartosé
obiektu. Tak jak poprzednio, nowe dane sq przenoszone w sieci w najblizszym
cyklu odpytywania i zapisywane w obszarze IDM wezta nadrzednego. Proces ten
jest powtarzany permanentnie bez wzgl,edu na dziatania programu klienta.
Kolejne wywotania operacji Read.reg przez program klienta nie sq juz
bezposrednio zwigzane z przesytaniem jakichkolwiek komunikatow sieciowych.
Kazde nastepne wywotanie powoduje odczytanie danych zapisanych w obszarze
IDM wiasnego wezta i przekazanie ich do programu za pomoca operacji Read.con.
Sposob wykonania ustug niepotwierdzanych wywotanych w wezle nadrzednym jest
analogiczny do sposobu wykonania operacji .req i .ind pierwszego wywotania ustugi
Read. Oczywiscie, nie wystepuja . tu operacje .res i .con. Kazde wywotanie ustugi
powoduje przekazanie danych w sieci i zapisanie ich w buforze wejsciowym portu
wezta odbierajacego. Priorytet transakcji odpytywania realizujacej ustuge
niepotwierdzonq jest réwny priorytetowi wywotania ustugi. Sposéb wykonania
ustugi niepotwierdzanych wywotanych w wezle podrzednym jest analogiczny do
sposobu wykonania operacji .res lub .con pierwszego wywotania ustugi Read. To



znaczy, wywotanie ustugi powoduje zapisanie danych w odpowiednim buforze
wyjséciowym portu. Dane te bedaq przestane do wezta nadrzednego w jednym z
nastepnych cykli odpytywania. Zgodnie z regutami odpytywania dane zapisane w
buforze wyjsciowym o wysokim priorytecie (zwiazane z ustugami o wysokim
priorytecie) sa. przekazywane przed danymi zapisanymi w buforze o priorytecie
niskim. Sposdob wykonania ustug potwierdzanych w relacjach cyklicznych
odpowiada koncepcyjnie sieciowej implementacji pamieci wspdlnej, w ktére;|
proces odpytywania zapewnia spéjnos¢ kopii, przechowywanej w wezle
nadrzednym, z wartosciami zmiennych istniejacych w wezle podrzednym.
Definicja ustug stwarza jednak niebezpieczenstwo niewykrywalnej
dezaktualizacji kopii w wypadku przerwania komunikacji. Dla unikniecia tego
niebezpieczenstwa standard narzuca obowigzek monitorowania potaczen” w
relacjach cyklicznych, z zadanym okresem kontroli (Control Interval - ci). W tym
celu oprogramowanie wezta nadrzednego musi zagwarantowa¢ wykonywanie co
najmniej jednego odpytania w kazdym okresie ci. Niedotrzymanie tego warunku
jest wykrywalne przez obydwa wezty i powoduje usuniecie potaczenia. Czas ¢/ jest
jednym z parametrow konfiguracyjnych relacji komunikacyjnej. Wartos¢ tego
parametru musi by¢ na obu koncach relacji taka sama.

Relacje MSAC i MSAC_SI

Relacje MSAC (Master Slave Acyclic) i MSAC_STI (Master Slave Acyclic with
Slave Initiative) sa relacjami potaczeniowymi. Wymiana danych miedzy
wspétpracujacymi weztami musi byé w takiej relacji poprzedzona hawigzaniem
potaczenia za pomocq ustugi Initiate. Po nawigzaniu potaczenia

program wykonywany w wezle nadrzednym moze wywotywaé wszystkie ustugi
potwierdzane i niepotwierdzane. Ustugi mogq by¢ wykonywane réwnolegle, tzn.
program moze wywotal’ nastepng ustuge zanim otrzyma potwierdzenie wykonania
poprzedniej. Program wykonywany w wezle podrzednym moze w relacji MSAC
jedynie usuna¢” pofaczenie za pomoca ustugi Abort, w relacji MSAC_SI moze
ponadto wywotywal ustugi niepotwierdzane. Ustuge Initiate moze wywotaé tylko
program wykonywany w wezle nadrzednym. Wykonywanie tej ustugi w relacji
MSAC_ST uruchamia proces odpytywania wspétpracujacego wezta podrzednego
(ustuga CSRD warstwy liniowej), ktory moze dzieki temu przekazywaé do wezta
nadrzednego komunikaty przenoszqce dane ustug niepotwierdzanych. W relacji
MSAC proces odpytywania jest uruchamiany w chwili wywotania dowolnej ustugi
potwierdzanej (w tym réwniez ustugi Initiate) i jest kontynuowany tylko przez
czas niezbedny do wykonania tej ustugi. Wykonanie ustug potwierdzanych
przebiega podobnie do wykonania pierwszego wywotania ustugi Read w relacji
MSCY, tzn. kazdemu wywotaniu ustugi odpowiada w sieci odrebna para przestaé
zadanie - potwierdzenie. Z kazdym wywotaniem ustugi potwierdzanej jest
zwigzany indywidualny identyfikator (Znvoke ID), przekazywany w kazdym
komunikacie sieciowym. Identyfikator ten umozliwia jednoznaczne
przyporzadkowanie komunikatow do réwnolegle realizowanych ustug
potwierdzanych zwrotnym potwierdzeniem odbioru na poziomie warstwy liniowe.



Wezel nadrzedny (master) Wezel podrzedny (s/ave)

EMS FDL sied FDL FMS

— Read.req
Fdl Data Ackreq
— SDA (dane)—

- SDA (ack) —
Fdl Data Ack.req Fdl Data_Ack.ind
Read.ind —
Read.res —
Fdl Data_Ack.req
-— SRD (data)
— SRD (ack) —
Fdl Data Ack.req Fdl Data Ack.con

«— Read.con

Relacje MULT i BRCT

Relacje MULT i BRCT sq relacjami bezpotaczeniowymi, z ktérych kazda moze
faczy¢ wiele weztow nadrzednych. Wezly te moga wywotywac” tylko ustugi
niepotwierdzane. Wykonanie ustugi sprowadza sie do wystania komunikatu
rozgtaszanego w sieci za pomoca ustugi SDN warstwy liniowe.

4 Obiekty:

Warstwa aplikacyjna separuje uzytkownikow od probleméw zwiazanych z
technika komunikacji w sieci. Ustugi implementowane przez te warstwe nie
odwotuja sie do pojecia .komunikatu sieciowego" lecz okreslaja dziatania na
obiektach (objects), definiowanych w dziedzinie programu. Wszystkie obiekty,
ktére moga by przetwarzane za pomoca ustug warstwy aplikacyjnej, muszq by¢
z gory okreslone, a ich opisy musza byé wczesniej wprowadzone do stownika
obiektéw wezta, w ktérym te obiekty istnieja. Rodzaje obiektéw FMS:

= zmienna (prosta, tablica, rekord, lista zmiennych) . obiekty te stuzq do
wymiany zmiennych pomiedzy uczestnikami procesu technologicznego.
Moga wystepowaé w réznych typach, réwniez zdefiniowanych w stowniku
oD

= typ danych (skalarny lub struktura rekordu)

= zdarzenie (event) . obiekt reprezentujacy wyjatek lub stan szczegdlny
zaistniaty we wspétpracujacym programie

» domena (domain) . to obszar (segment) pamieci, do ktérego mozna
zatadowal np. zestaw parametréw konfiguracyjnych lub program

= program . np. zatadowany do domeny, ktory mozna zatrzymaé lub
uruchomic.

= obiekt fizyczny o nieznanej strukturze wewnetrznej

Na podanych obiektach mozna realizowa¢ ustugi warstwy aplikacyjnej. Z punktu



widzenia naszego zrédta danych interesuja nas jedynie zmienne (variables) i typy
danych.

Obiekty moga by¢ adresowane na dwa sposoby:
= przez indeks . okreslenie potozenia w OD
"  przez nazwe
Dostep do obiektow moze by¢ autoryzowany, poprzez zdefiniowanie grup i
parametrow
dostepu, uzytkownicy zainteresowani petnym dostepem musza podaé hasto. W
naszym zrddle
danych nie bedziemy jednak korzysta¢ z mechanizméw autoryzacji.
Stownik obiektow OD ma ustalong strukture, dzieli sie on na 5 segmentéw:

OD-ODES nagtéwek wraz z opisem stownika

ST-0D opisy typow danych

Implementacja zrédta danych systemu SCADA dla sieci PROFIBUS
S-0D opisy zmiennych, domen i zdarzen

DV-OD opisy list zmiennych

DP-OD opisy programow

Standard FMS definiuje 14 standardowych typéw danych, zatem
najczesciej pierwsze 14 wpiséw w sekcji ST-OD to ich opisy (chociaz nie jest to
konieczno$¢).

Oprécz dziatah na obiektach, takich jak np. zapisanie lub odczytanie
wartosci zmiennej, ustugi warstwy aplikacyjnej umozliwiaja réwniez
odczytywanie i zapisywanie opiséw obiektow. Opis obiektu obejmuje
nastepujace elementy: rodzaj obiektu, typ danych zwiazanych z tym obiektem,
adres i dtugos$¢ danych w pamieci oraz atrybuty praw dostepu. Wszystkie
obiekty powinny byé zdefiniowane lokalnie i opisane w stowniku obiektow
podczas konfigurowania wezta sieci (wirtualnego urzadzenia sieciowego).
Wyjatkiem sq listy zmiennych i programy, ktére moga by¢ tworzone i
usuwane tylko zdalnie, przez wywotanie odpowiednich ustug warstwy
aplikacyjnej.

Adresowanie obiektéw. Podstawowym trybem adresowania obiektéw
jest wskazywanie ich przez podanie indeksu (numeru) obiektu w stowniku
obiektow. Indeks obiektu jest 16 bitowq liczbg bez znaku. Adresowanie
indeksowe stosuje sie do wszystkich obiektow, z wyjatkiem obiektéw
fizycznych, ktére moga by¢ adresowane wytacznie za pomoca 32 bitowych
adreséw, okreslajacych ich potozenie w pamieci.

Oprécz adresowania za pomocq indekséw, obiekty moga by¢ opcjonalnie
adresowane przez nazwy. Jezeli urzadzenie VFD realizuje te opcje, to nazwq
obiektu moze by¢ dowolny ciag znakdw, o dtugosci okreslonej w nagtowku
stownika obiektéw. Maksymalna dtugo$¢ nazwy nie moze jednak nigdy
przekraczaé 32 znakéw. Ciag ztozony z pojedynczej spacji ma znaczenie
szczegolne i oznacza brak nazwy.



Typy danych. Specyfikacja FMS definiuje 14 standardowych typow danych.
Zmienne proste, elementy tablic i skladowe rekordéw moga przyjmowaé wartosci
tylko wymienionych typéw. Oprécz typow standardowych, uzytkownik moze
definiowaé struktury rekordowe, traktowane jako typy danych rekordéw.
Definicja struktury rekordu obejmuje nastepujace atrybuty:

—rozmiar rekordu (liczba sktadowych),
—lista opisow kolejnych sktadowych: indeks typu wartosci i dtugos¢ (liczba

bajtéw).

Standardowe typy danych w sieci FMS

Nazwa Indeks Dtugos¢
Boolean (OD_BOOL) 1 1
Integer8 (OD_INTS8) 2 1
Integerlé (OD_INTI16) 3 2
Integer32 (OD_INT32) 4 4
Unsigned8 (OD_USIGNS) 5 1
Unsigned16 (OD_USIGN16) 6 2
Unsigned32 (OD_USIGN32) 7 4
Floating Point (OD_FLOAT) 8 4
Visible String (OD_VSTRING) 9 n
Octet String (OD_OSTRING) 10 n
Date (OD_DATE_TYPE) 11 7
Time Of Day (OD_TIME_OF_DAY) 12 4|ub 6
Time Of Day (OD_TIME_OF_DAY) 13 4 lub 6
Bit String (OD_BSTRING) 14 n

Autoryzacja dostepu. Programy bedace klientami ustug warstwy aplikacy jnej
sq podzielone na osiem grup rozniacych sie prawami dostepu do obiektéw
zdefiniowanych w serwerze. Ten sam program moze naleze¢ do wiecej hiz jednej
grupy — przynaleznos$¢ programu opisuje o$miobitowa maska, w ktérej bity o
wartosci 1 wskazuja te grupy, do ktérych dany program nalezy. Maska dostepu nie
jest statq cechq programu, ktéry moze legitymowaé sie réznymi maskami w
réznych potaczeniach.

Kazda proba dostepu do obiektu zdefiniowanego po stronie serwera jest
poprzedzona kontrolg uprawnien klienta. Ograniczenia, ktorym te uprawnienia
podlegaja sq okreslone przez atrybuty praw dostepu zapisane w opisie obiektu w
stowniku OD. Atrybuty te dzielq potencjalnych klientéw na trzy kategorie:
uzytkownikéw uprzywilejowanych, uzytkownikéw nalezacych do uprawnionych grup
dostepu i pozostatych. Z kazdqg kategoriq_ jest zwigzany odrebny zestaw



znacznikéw uprawniajacych do grup dostepu i pozostatych. Z kazda kategoriq jest
zwigzany odrebny zestaw znacznikéw uprawniajacych do zapisu, odczytu i
wykonywania.
W skfad atrybutow praw dostepu wchodza:

- o$miobitowe hasto, znane tylko uzytkownikom uprzywilejowanym,

- o$miobitowa maska wskazujaca uprawnione grupy dostepu,

- wskazniki praw dostepu do uzytkownikow nalezacych do poszczegdlnych
kategorii.

Identyfikacja uzytkownikéw nastepuje w chwili nawigzania potaczenia za
pomocaq ustugi Initiate. W toku realizacji tej ustugi, uzytkownik przesyta do
partnera znane sobie hasto oraz wtasng maske, okreslajaca grupy, do ktérych
nhalezy. Obydwa atrybuty sq zapamietywane wsérdd parametrow potaczenia i przy
prébie dostepu (poprzez to potaczenie) porownane z atrybutami obiektu. Zgodno$¢
hasta lub przynaleznosé¢ do jednej z grup uzytkownikéw uprawnionych, decyduja o
przyznaniu lub nie przyznaniu klientowi prawa dostepu do zadanego obiektu.

Mechanizm kontroli dostepu jest opcjonalny. Sprawdzanie uprawnien klientéw
nastepuje tylko wtedy, gdy znacznik Ochrona dostepu obecna ma wartos¢ true.



