Nasza firma sktadaei pitnastu pracownikéw. Dziegiioro z nich wykonuje swaj
prac poza siedzilpszczeaiska. Zajmujemy st lokalizacph oprogramowania komputerowego
oraz instrukcji obstugi ueglzer elektronicznych.

Oznaczenia stanowisk w naszej firmie:
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Szef wydaje zgod administratorowi sieci wewnatrzfirmowej na autoryzagjnowo
przyjetego pracownika. Firma zatrudnia rowh@acownikow wykonujcych ttumaczenia
poza siedzip firmy. Obecnie jest gciu ttumaczy. Kady generuje swoj klucz publiczny i
prywatny za pomacprogramu PGP. Klucz publiczny przesyta via e-rdaikiedziby firmy, a
stamtd otrzymuje klucz publiczngroject managera, ktéry zaradza podziatem obowzkdw
miedzy poszczegolnych pracownikow. Dgstio wszystkich kluczy publicznych posiagaj
trzy zaufane osoby w firmieszef, project manager orazadministrator sieci. Klucze prywatne
pracownikow szczeaskich generowaneasa jednej ze stacji roboczych nie pgionych do
sieci, a znajduagcych s¢ w serwerowni, do ktérej dagi map tez jedynie szef i project
manager. Ta stacja robocza, wraz z dokumentamimealnym oprogramowaniem
niezlednym do prawidtowego dziatania firmy jest zamykankasie pancernej w
serwerowni. Klucz posiadszef i project manager. Firma posiada dwa serwery: pierwszy
podkczony do Internetu, drugi obstuguje pokdj ttumad&iszyscy pracownicy zaopatrzeni
sa W karty chipowe z ich ID. Bez teg@aden pracownik nie jest w stanie wéeflo
szczeahskiej siedziby firmy. Przy wégiu znajdug sic drzwi otwierane po wizeniu do
czytnika karty chipowej. W siedzibie firmy znajdigic cztery czytniki sterace otwieraniem
drzwi:
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Na powyszym rysunku widg kto posiada dogp do poszczegdllnych pomieszfaize
Petenci nie gprzyjmowani. Nawet, jdi osoba trzecia dostaniezgia korytarz gtbwny, nie
bedzie ona mogta przedostaic do kluczowych pomieszcaeCo najwyej bedzie miata
dostp do ubikacji i pokoju wypoczynkowego dla pracowdwk

Zlecenia z gtéwnej siedziby firmy przyjmowaregdwnie za pérednictwem
Internetu. Klucz publiczny gtéwnej siedziby orazaystkich filii, przechowywany jest w
stacji roboczej w serwerowni. Klucze publiczne si@ozdawane osobom trzecim tak, jak i
nie g dostpne na stronie internetowej firmy. Dotyczy to klagqaublicznego ,do kontaktow
wewretrznych” firmy. Na stronie internetowej natomiastostpniony jest klucz publiczny
filii ,do kontaktow zewretrznych” oraz ,odcisk palca”. Kaly cztowiek chgcy przesta
zaszyfrowane informacje dla firmy, m®sciagna¢ nasz klucz ,do kontaktow zewtnznych” i
za jego pérednictwem przestadane. Pdciagnicciu catej korespondencji na serwer, jest ona
przegrywana na dyskietk przenoszona przez administratora do project menaa ktory na
stacji roboczej nie pogitzonej do sieci, wykonuje proces deszyfracji, splzamia
oprogramowaniem antywirusowym i odczytania danyest to zabezpieczenie na wypadek
umieszczenia w korespondencji wirusow, gégzdy maze nam wysta wrogiego bakcyla. W
przypadku uaktywnienia wirusa, zostanie zainfekaav@aynie jedna stacja robocza.
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Kazdy z pracownikOw jest zobowdany po rozwjzaniu umowy o prag zZwrock
karte chipowa project managerowi. Pracownicy zatrudnieni na okres probny taegj5 dni,
nie posiadaj karty. S wpuszczani do siedziby przproject managera od godziny 8:00 do
8:15 kadego dnia roboczego. Karty wazne 1 rok. Wymienianeasl lipca kadego roku.
Jezeli pracownik jest przyty po tym dniu, ma generowany klucz, wyrahidart, lecz
wazna tylko do 1 lipca nawet, gdyby zostat zatrudniongzerwcu. Jest to wprowadzone ze
wzgledu na wygod. Uzywane g klucze kodowe o diugoi 4096 bitow. Ztamanie kodu jest
niemazliwe w tak krétkim okresie czasu jak rok (przy obgm zaawansowaniu
technologicznym).

Zadania przydzielane pracownikom znajdym sk poza siedzifpfirmy (w innym
miescie) s wydawane przeproject managera. Kazdy mail jest szyfrowany oraz dodatkowo
podpisywany cyfrowo przez niegdwrotna poczta od pracownika nie wymaga stosowania
podpisu cyfrowego, najwaiejsze jest, by pakiet otrzymany zostat poprawnie
przettumaczony. Przeptyw informacji typu: numer tagma ktore dokonywgprzelewu
poboréw, réwnie wykonuje st za pdrednictwem tej samej drogi, jak poprzednio. Nie
korzystamy z rozwizan tradycyjnych, jak poczta i telefon, gdpoziom zabezpiecagest
zerowy.
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Otwneranie drzw Logowanie w stacyi roboczey

Kazdy z ttumaczy posiada swogtacg robocz nie podiczory do Internetu, a jedynie
Spicta w mah siec wewmtrz pokoju ttumaczy. Ma to zapobiec atakomnika trojanskimi”
oraz trwonieniu czasu przez pracownikow.c3est niezkdna, by przeptyw informaciji
miedzy stacjami roboczymi byt ay. Dostp do Internetu posiadajszef, project manager,
administrator sieci. Kazda ze stacji roboczych zaopatrzona jest w hapa czytnik kart
chipowych, umaliwiajacych identyfikac¢ pracownika. Zapobiega to degbwi ttumaczy
nawzajem do swoich ttumaazeMa to na celu unikgcie pomytek, robieniu gtupickhartow
oraz ,podktadanigwin” przez pracownikow. Bierzemy pod uwggz ludzie mog by¢ do
siebie negatywnie nastawieni.



